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1. Einflhrung

Bildungsprogramme haben sich in den letzten Jahren
stark weiterentwickelt. Mit den neuen technologischen
Fortschritten und der starkeren Konzentration auf die
frihkindliche Bildung lernen Kinder immer friiher und
erreichen die ersten Meilensteine friher.

Eine der groBten Veranderungen in den
Bildungsprogrammen der letzten Zeit ist die Verlagerung

hin zum interaktiven Lernen. Das bedeutet, dass die

Schiler durch unterhaltsame, interaktive Lektionen

lernen, anstatt sich nur mit einem Buch hinzusetzen oder
dem Unterricht zuzuhdren". Mit diesem neuen Unterrichtsstil
konnen die Kinder ihre Interessen erforschen, wahrend

sie weiterhin von Lehrern und anderen Erwachsenen
unterstitzt werden.

Technologie ist der Antriebsmotor, der diesen Fortschritt
ins Rollen gebracht hat. Da den Schulen immer mehr Gerate
zur Verfligung stehen, kénnen Padagogen den Unterricht
auf eine Weise zum Leben erwecken, die friiher nicht
maoglich war. Zum Beispiel kdnnen Schiler jetzt andere
Kulturen kennen lernen, indem sie sie virtuell besuchen,

EINFUHRUNG

oder sie kdnnen mit Gleichaltrigen auf der ganzen Welt
durch Videoanrufe interagieren. Durch diese Erfahrungen
kommen die Kinder mit Dingen in Berlihrung, die sie sonst in
inrer eigenen Gemeinschaft nicht bekommen wirden.

Technologie bietet den Lehrern auch mehr Méglichkeiten,
Schiiler mit Lernschwierigkeiten zu fordern. Padagogen
kénnen Programme wie Khan Academy oder IXL Maths
nutzen, um Kindern durch speziell auf sie zugeschnittene
Lektionen zum Erfolg zu verhelfen.

Mit den Fortschritten bei den Bildungsprogrammen in den
letzten fUnf Jahren ist es klar, dass es viele Vorteile fir
Kinder gibt.

Die Einfuhrung der Technologie ist jedoch nicht ohne

die damit verbundenen Herausforderungen und
Sicherheitsrisiken. Wir von Cisco Meraki helfen Lehrern und
Schilern in ganz Europa, sich auf das zu konzentrieren, was
sie tun muissen: Lehren und Lernen.
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KONNEKTIVITAT IST DER SCHLUSSEL

2. Konnektivitatist der Schllssel

Internetverbindung: der Antriebsmotor, der das Lernen vorantreibt

Das traditionelle Modell des Lernens mit Stift und Papier
verschwindet immer mehr, da die Schiler Bicher durch
Tablets und Laptops ersetzen.

Schiller lernen jetzt in ihrem eigenen Tempo und profitieren
von einer einzigartigen Lernerfahrung im Klassenzimmer,
dank der leicht zuganglichen Informationen.

Fiur Schiler in ganz Europa ist eine schnelle, zuverlassige
Internetverbindung unerlasslich, um das Lernen zu
erleichtern. Eine gute Internetverbindung ermdglicht den
Zugang zu Bildungsressourcen von jedem Ort der Welt aus,
den Kontakt zu Mitschilern und Lehrern und die Teilnahme
an Online-Lernprogrammen.

Mit einer schnellen, zuverlassigen Internetverbindung
kénnen die Schulen auch Geld fiir Schulbiicher sparen.
Diese Ressourcen konnen dann genutzt werden, um
weitere Informationsmaterialien zu beschaffen, die dann
einer groBeren Zahl von Schilern zur Verfligung gestellt
werden konnen.

Das Internet ist von entscheidender Bedeutung, wenn es
darum geht, Bildungseinrichtungen in ganz Europa Zugang
zu Lernlésungen fur ihre Schiler zu verschaffen. Beispiele
fur solche Lésungen sind Videokonferenzen und die Vielzahl
von Online-Rechercheplattformen.

4


https://meraki.cisco.com/de-de
https://meraki.cisco.com/de-de

Videokonferenzen in Schulen sind zum groBen Teil

dank der Internetverbindung mdéglich. Schiiler und

Lehrer kdnnen von verschiedenen Teilen der Welt aus
kommunizieren, was die Lernmoglichkeiten und den
Zugang zu verschiedenen Bildungsressourcen verbessert.
Sie kdnnen sogar an Online-Lektionen teilnehmen, die
ohne Internetverbindung nicht moglich waren.

Die Schuler kdnnen auch die Kultur anderer Lander
kennen lernen und davon profitieren, indem sie lber
Videokonferenzen mit Menschen aus diesen Landern in
Kontakt treten.

Akademische Einrichtungen kénnen Internetanschlisse
flr Forschungszwecke nutzen, und mit Hilfe des
Internets kdnnen Schiler verschiedene Themen
recherchieren und mehr lber die Welt erfahren.

Neben der besseren Zuganglichkeit flr die Schiler
hat das Internet auch den Unterrichtsprozess fir

die Lehrkrafte effizienter gemacht. Die vernetzte
Technologie hat die Zahl der Tests, die automatisch
benotet werden konnen, erhdoht und kann von Lehrern
flr weitere Routinetatigkeiten genutzt werden.

KONNEKTIVITAT IST DER SCHLUSSEL

Der Komfor der vernetzten Technologie ermdglicht es den
Lehrern, sich auf einzigartige, individualisierte Lernmethoden
zu konzentrieren, die fir ihre Schiler am vorteilhaftesten sind,
und nicht auf Verwaltungsaufgaben.

Sie kénnen Daten von Geraten sammeln, die mit der Cloud
verbunden sind, und beurteilen, welche Schiler die meiste
individuelle Aufmerksamkeit und Betreuung bendétigen. Diese
Informationen helfen den Lehrkraften, das Interesse der Schiiler
zu steigern und ihre Unterrichtsplane fir kinftige Klassen auf
der Grundlage der bisherigen Ergebnisse zu andern.

Die Lehrer konnen das Internet auch nutzen, um die Noten
und die Anwesenheit ihrer Schiler zu verfolgen. Anhand
dieser Daten kdnnen sie Schiiler, die mehr Hilfe bei ihren
Schularbeiten bendtigen, besser unterstutzen.

Das Internet ist nach wie vor ein unverzichtbares
Instrument fiir Schiler und Lehrer in ganz Europa und
wird voraussichtlich auch in Zukunft eine wichtige Rolle im
Bildungswesen spielen.
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Bei der Internetkonnektivitdt geht es um mehr als menschliche
Verbindungen - Stichwort Internet der Dinge

Heute ist das Internet mehr als nur eine Mdglichkeit, mit
anderen Menschen in Kontakt zu treten. Es bezieht sich
nicht mehr ausschlieBlich auf Computer, da das Internet
der Dinge (loT) in den Mittelpunkt gerlickt ist.

Die loT-Technologie ermdglicht die Vernetzung von
Alltagsgegenstanden Uber das Internet. Dies ermoglicht
die Fernliberwachung und gibt den Nutzern mihelosen
Zugang zu ihren Geraten, wenn sie sie brauchen.

Die loT-Technologie tragt dazu bei, die Sicherheit
auf dem Campus zu verbessern, und ihr Einsatz
nimmt rapide zu, wie der Einsatz von intelligenten
Geraten wie Kameras und Sensoren beweist. Diese

Gerate dienen der Uberwachung und Erkennung
ungewohnlicher Aktivitaten und kdnnen an ein zentrales
Uberwachungssystem angeschlossen werden, so dass

das Sicherheitspersonal alles verfolgen kann, was in der
Schule passiert, auch wenn es sich nicht in der Nahe
befindet. AuBerdem kann das Schulpersonal in einem
Notfall schnell alarmiert werden.

KONNEKTIVITAT IST DER SCHLUSSEL 6
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KONNEKTIVITAT IST DER SCHLUSSEL

Aufbau eines Okosystems fiir die Konnektivitat

Ja, Internet-Konnektivitat ist wichtig, aber welche Netzwerkldsungen bietet Meraki an und welche Anforderungen erfiillen sie?

A. ZUKUNFTSSICHERHEIT DES WI-FI-NETZES

Schulen bendtigen ein Wi-Fi-Netzwerk, das schnell
skalierbar ist und Anwendungen mit hoher Bandbreite
verarbeiten kann, um mit dem exponentiellen Wachstum
von Geraten und Benutzern Schritt zu halten. Das Wi-Fi-
Netzwerk muss auch eine angemessene Unterstutzung
fUr klinftige Gerate bieten und gleichzeitig die
Abwartskompatibilitdt mit bereits verwendeten Geraten
aufrecht erhalten.

Schulen in Europa haben mit Cisco Meraki MR-Produkten
Zugang zu dieser Art von Netzwerk. Unterstitzt

durch die Wi-Fi 6-Technologie, kénnen diese Produkte
ultraschnelle Surfgeschwindigkeiten flir mehrere
Benutzer auf einer Vielzahl von Geraten liefern.

Selbst in Gegenden mit hoher Bevolkerungsdichte
konnen Schiler Aktivitdten durchfiihren, die eine
intensive Breitbandnutzung erfordern, ohne die
Probleme einer langsamen Internetverbindung zu spuren.

Die Schulverwaltung kann die von den angeschlossenen
Geraten genutzte Breitbandkapazitat begrenzen und

die Nutzung auf die Anwendungen oder Netzwerke
beschranken, die Teil des Bildungsplans der Schule sind.

AuBerdem erhalten sie netzwerkweite Sichtbarkeit und
Kontrolle Uber alle angeschlossenen Gerate. Dies hilft IT-
Teams bei der Uberwachung von Nutzungsmustern und
bei der Feststellung, wo im Netz ein hoher Datenverkehr
herrscht. Anhand dieser Informationen kann ermittelt
werden, welche Bereiche der Schule eine bessere
Abdeckung bendtigen, und es kénnen die notwendigen
Anpassungen vorgenommen werden, um die Anbindung fir
alle zu verbessern. Die Meraki MR-L6sung wird mit Wi-Fi-
Analysen geliefert, die dabei helfen, die Anzahl der aktiven
Nutzer innerhalb des Schulgelandes zu einem bestimmten
Zeitpunkt zu verfolgen, wahrend sie gleichzeitig einen
Echtzeit-Uberblick tiber alle Gerate im Netzwerk bieten.
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KONNEKTIVITAT IST DER SCHLUSSEL

B. BREITE ABDECKUNG UND EINFACH EINZURICHTENDE ACCESS POINTS

Die Schiler nutzen das Internet, um sowohl innerhalb
als auch auBerhalb des Klassenzimmers zu lernen, aber
sie brauchen es auch, um Hausaufgaben zu erledigen,
mit Freunden in Verbindung zu bleiben, Videospiele zu
spielen oder Musik oder Videos zu streamen.

Daraus ergibt sich ein Bedarf an Access Points (APs)
mit weitreichender Abdeckung, die an verschiedenen
strategischen Standorten auf dem Campus installiert
werden.

Meraki Wireless Access Points sind eine ausgezeichnete
Wahl fir die Anbindung einer Schule, da sie mehr

als 100 angeschlossene Gerate pro Access Point
verarbeiten und Hunderte von Megabit pro Sekunde an
Benutzerverkehr zu Tausenden von Endpunkten leiten
kdnnen.

Die Platzierung von Meraki MR Access Points in

der gesamten Schule gewahrleistet eine gute
Konnektivitat. Sie sind fur den Einsatz in dicht
besiedelten Umgebungen konzipiert und kénnen in
Schulen eingesetzt werden, in denen in der Regel viele

Gerate gleichzeitig auf das Netz zugreifen wollen. Meraki
MR Access Points schaffen ein drahtloses Netzwerk, mit
dem Schuler und Personal auf das Internet und andere
Ressourcen zugreifen kénnen.

Mit Meraki MR Access Points haben die Schiler eine
nahtlose Netzwerkverbindung, in der sie sich wie zu
Hause fuhlen, egal ob in Horsalen, Klassenzimmern oder
Sportanlagen.

Diese Access Points sind auBerdem fiir die IT-Teams

der Schulen leicht zu installieren und zu verwalten. Sie
sind selbstkonfigurierend und lassen sich in kurzer Zeit
einrichten. Das Meraki-Dashboard bietet Echtzeit-Einblicke
in die Netzwerkaktivitaten, so dass Administratoren
Probleme schnell erkennen und beheben kdnnen.

Apropos Dashboards: Was ist besser als ein integriertes und
intuitives Dashboard?

8
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KONNEKTIVITAT IST DER SCHLUSSEL

C. EINFACH ZU VERWALTENDE NETZWERKINFRASTRUKTUR UND EIN BENUTZERFREUNDLICHES CLOUD-BASIERTES DASHBOARD

Um eine gute Anbindung zu erreichen, reicht es nicht
aus, die Zugangspunkte in der Schule zu verteilen.
Nur wenn die Netzwerke angemessen konfiguriert und
verwaltet werden, kdnnen die Nutzer erwarten, dass
der Zugriff auf das Internet und andere Ressourcen
reibungslos funktioniert.

Meraki Wireless Access Points bieten Schul-IT-Teams
ein vereinfachtes Netzwerk-Management-System. Die
Gerate kdnnen ohne spezielle Schulung konfiguriert
werden, was sie zu einer erschwinglichen Lésung flr
Bildungseinrichtungen mit kleinem Budget macht.

Eine einzige webbasierte Plattform ermdglicht es IT-
Teams, Konfigurationen und Anderungen aus der Ferne
vorzunehmen, ohne vor Ort Anderungen vornehmen zu
mussen, was Zeit, Mihe und Geld spart.

Das benutzerfreundliche Dashboard bietet
Administratoren einen Echtzeit-Einblick in die
Netzwerkaktivitaten, so dass sie Probleme schnell
erkennen und beheben kénnen, sobald sie auftreten.

Das Cloud-basierte Dashboard bietet auBerdem eine

Fille von Daten und Erkenntnissen, die Schulen bei der
Verbesserung ihrer Wi-Fi-Netzwerke helfen kdnnen.
Administratoren kdnnen anhand von detaillierten Berichten
Uber die Benutzeraktivitdten und die von ihnen am
haufigsten genutzten Anwendungen sehen, wo sich die
Schiuler aufhalten.

Anhand dieser Informationen kann die Netzwerkleistung
optimiert und sichergestellt werden, dass die Schiler die
bestmdgliche Verbindung erhalten.

In Kombination mit der benutzerfreundlichen, Cloud-
basierten Management-Plattform sind die Meraki Wireless
Access Points die beste Losung flr die Bereitstellung
nahtloser Konnektivitat in Schulen in ganz Europa. Sie
bieten eine einfache Mdglichkeit fir Bildungseinrichtungen,
eine Infrastruktur aufzubauen, die von dem Personal ohne
zusatzliche Hilfe von technischen Experten verwaltet

werden kann.

9
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D. INTEGRIERBARE LOSUNGEN

Wenn Schulen auf der Suche nach einer zuverlassigen
Wi-Fi-Konnektivitat sind, die vom Personal einfach
verwaltet werden kann, ist das Produktportfolio von
Meraki die ideale Wahl.

Das Cloud-basierte Meraki Dashboard bietet eine
einzige Ansicht flr die Verwaltung aller Gerate und
Systeme und ist damit ein unschatzbares Werkzeug
fur Bildungseinrichtungen, die eine ganzheitliche
Netzwerksicherheit LOsung einsetzen wollen.

Eine Netzwerkinfrastruktur, die zusammen mit einer
Vielzahl anderer wichtiger Losungen eingesetzt
werden kann, erleichtert den Schulen die Anschaffung,
Verwaltung und Integration dieser Lésungen.

Switches, Firewalls und Sicherheits-Appliances von
Meraki kdnnen einfach in Access Points integriert
werden und bieten Schulen ein intuitives Dashboard flr
die Verwaltung ihrer gesamten IT-Infrastruktur.

KONNEKTIVITAT IST DER SCHLUSSEL 10

Das bedeutet, dass Schulen sich nicht mit komplexen
Konfigurations- oder Verwaltungsschnittstellen
auseinandersetzen mussen, wenn sie mehrere Gerate
gemeinsam einsetzen, um die bestmdglichen Ergebnisse in
Netzwerken und anderen Systemen zu erzielen.
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3. Sicherheit im Bildungswesen

Technologie und Bildung werden in Schulen in ganz
Europa immer starker miteinander verwoben, nicht

nur um den Unterricht und das Lernen zu verbessern,
sondern auch um die Bemiihungen um die Sicherheit von
Bildungseinrichtungen zu fordern.

Kinder sind vor, wahrend und nach der Schule einer Reihe
von Gefahren ausgesetzt. Studien der Vereinten Nationen
zufolge sind Schulkinder zunehmend von Viktimisierung,
Gewalt und Mobbing betroffen, die sowohl innerhalb als

auch auBerhalb der Schiilergemeinschaft auftreten kénnen.

Die Sicherheitsrisiken gehen Uber die physischen
Bedrohungen hinaus, da der digitale Raum das Spielfeld fir
die Sicherheit noch weiter 6ffnet. Da immer mehr Schulen
Online-Moglichkeiten nutzen, um ihren Schilern Unterricht
zu erteilen, wird die Notwendigkeit einer strengen Online-
Sicherheit immer wichtiger.

Cyberkriminelle sehen die Netzwerke von Schulen
als vielversprechendes Ziel wegen der groBen

Mengen an personlichen Daten, die dort Ubertragen
werden, wie ldentitatsinformationen, Adressen und
Kreditkarteninformationen.

Die Fiille des Informationsmaterials, das liber diese
Netzwerke Ubertragen wird, macht sie auch fiir Hacker
verlockend, die sich illegal Zugang zu geistigem Eigentum
verschaffen wollen.

MERAKI48OM
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Im Fall der Félle: Sicherheitslésungen als Retter in der Not

Glicklicherweise sind loT-Technologien sehr vielversprechend, wenn es darum geht, Sicherheitsrisiken zu mindern und die
Sicherheit der Schiler zu erhdhen.

Schulen in ganz Europa kdnnen ihre Sicherheit mit modernsten Technologien optimieren und ein Netz von Sicherheitssystemen
und -geraten aufbauen, die miteinander interagieren und Daten Ubertragen kdnnen. Dies ist ein effizienter und praktischer Ansatz
fir die Schulsicherheit, der die Zeit fur die Erkennung, Reaktion und Losung von Vorfallen verkirzt.

Meraki bietet Schultrédgern in ganz Europa verschiedene Sicherheitsldsungen an.

INTELLIGENTE KAMERAS

Meraki MV Sicherheitskameras bieten Schulen eine zuverlassige, umfassende und leicht abrufbare Videolberwachung. Sie bieten
Schulverwaltungen die Moglichkeit, SicherheitsverstoBe schnell zu erkennen und zu verhindern, wahrend sie gleichzeitig das
Videomaterial auf Vorfalle oder Sicherheitsbedenken Utberpriifen kdnnen. Die Kameras kénnen an verschiedenen Orten im Innen-
und AuBenbereich von Schulen eingesetzt werden, um tote Winkel zu beseitigen und notwendige Bereiche sichtbar zu machen.

Jedes Video wird in der Kamera selbst gespeichert und spart der Schulverwaltung Kosten und Ressourcen, die andernfalls flr
neue Server und die Installation zusatzlicher Software aufgewendet worden waren.

Dank des leicht zuganglichen Videomaterials kdnnen die Sicherheitsteams der Schulen die von den Kameras aufgenommenen
Videos Uber ein einziges Dashboard anzeigen, mit dem alle installierten Kameras verbunden sind. So sparen sie sich die Zeit und
den Aufwand, an jedem Standort vor Ort zu sein.

12
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Meraki MV Kameras helfen Schulen:

A. VORFALLE EINZUSEHEN

Die Sicherheitsteams der Schulen konnen Vorfalle tUberprifen und
schneller darauf reagieren, da sie das Videomaterial einsehen
und sich auf den Zeitrahmen und den Ort beziehen kénnen.

Integriert in das intuitive Meraki-Dashboard kann das
Videomaterial Uber die Bewegungssuche Uberprift werden,
so dass Schulverwaltungen die von jeder Kamera erfassten
Ereignisse einsehen kdnnen.

Dies ist fur Schulen sehr niitzlich, insbesondere bei Standorten
mit eingeschranktem Zugang. Mit Hilfe der Bewegungssuche
kénnen Schulverwaltungen, IT-Teams oder Sicherheitsmitarbeiter
das umfangreiche Videomaterial einfach tUberspringen und sich
auf die Bewegungen innerhalb und auBerhalb dieser Standorte
konzentrieren.

Mithilfe der Motion-Recap-Funktion kénnen Schulverwaltungen
auf Vorfalle zurlickblicken, die méglicherweise unbemerkt
stattgefunden haben.

SICHERHEIT IM BILDUNGSWESEN 13
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B. ANALYSIEREN, VORHERSAGEN, LENKEN

Dank der leistungsstarken Analysen und Einblicke, die von den
Meraki MV Sicherheitskameras und dem Meraki-Dashboard zur
Verfligung gestellt werden, kdnnen Schulverwaltungen erkennen,
welche Bereiche auf dem Schulgelande zu verschiedenen Zeiten
den starksten Schilerverkehr aufweisen.

Anhand dieser Informationen kdnnen sie dann das kiinftige
Personenaufkommen an diesen Orten vorhersagen und
gegebenenfalls MaBnahmen zur Verringerung oder Beseitigung
moglicher Ansammlungen ergreifen.

Wenn beispielsweise in einer bestimmten Cafeteria zu einer
bestimmten Zeit ein groBer Zustrom von Schilern zu verzeichnen
ist, kann die Schulverwaltung die Ursache besser ermitteln.

Es kann vorkommen, dass eine Reihe von Schilern zu einem
bestimmten Zeitpunkt keinen Unterricht hat. Angenommen,

das Ziel besteht darin, den engen Kontakt zwischen Schilern

zu verringern: In diesem Fall kann die Schulverwaltung einige
Stundenplane der Schiler andern, um ihre Anwesenheit wahrend
dieser Zeitraume einzuschranken.

Mithilfe von Heatmaps kdnnen Schulverwaltungen schnell
feststellen, wo sich Schiiler versammeln und ob entsprechende
MaBnahmen ergriffen werden sollten.

SICHERHEIT IM BILDUNGSWESEN

C. SICHERHEITSKRAFTE MIT WARNUNGEN AUF DEM
LAUFENDEN HALTEN

Wenn mehrere Kameras an verschiedenen Orten installiert
sind, kdnnte man meinen, es sei schwierig, jede Kamera und
die von ihr aufgezeichneten Ereignisse zu liberwachen.

Mit Meraki MV Smart Cameras reicht ein kleines IT-Team aus,
um jede Kamera und damit auch jedes Ereignis zu
Uberwachen. Da die Kameras in der Lage sind,
Benachrichtigungen auszugeben, sobald ein Bewegungsalarm
ausgeldst wird oder eine unbefugte Person einen gesperrten
Bereich betritt, kdnnen sich die IT-Teams auf die
Untersuchung dieser Benachrichtigungen konzentrieren,
wahrend die Kameras kontinuierlich Gberwachen.

IT-Teams kdnnen auBerdem Uber E-Mail- oder
SMS-Benachrichtigungen erkennen, wenn eine Kamera
eine Fehlfunktion aufweist oder eine Fehlerbehebung
erforderlich ist.

14
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Schulen in ganz Europa mussen die Bedingungen fur ihre Gerate

und Einrichtungen Gberwachen. Bedingungen wie Temperatur
und Luftfeuchtigkeit sind oft entscheidend flr die Lebensdauer

von Geraten.

Die Umgebungssensoren der Meraki MT-Familie bieten
Schulverwaltungen einen ganzheitlichen Uberblick lber die
Faktoren, die sich auf die Schulausristung auswirken kénnen, so
dass sie MaBnahmen zu deren Schutz ergreifen kdnnen.

Wenn beispielsweise in der Nahe eines Serverraums ein
Wasserleck auftritt, wird die Schulverwaltung auf die Mdglichkeit
eines Rohrbruchs aufmerksam gemacht und kann MaBnahmen
ergreifen, um den Vorfall zu untersuchen und Schaden am Server

zu verhindern.

Schulverwaltungen kénnen auch Lagereinrichtungen an
verschiedenen Orten, wie z. B. Kiihlschranke oder Kiihlanlagen
in Laboren, mit Sensoren zur Uberwachung von Temperatur und
Feuchtigkeit Gberwachen.

Wenn sie mit Meraki Smart Cameras eingesetzt werden, kdnnen
Zutritts- und Eingangssensoren auch das Betreten und Verlassen
von Schilern und Personal an einem Standort Uberwachen.

SICHERHEIT IM BILDUNGSWESEN
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INTERNET-SICHERHEITSLOSUNGEN

Meraki bietet eine umfassende Sicherheitslosung, die Firewalls,
Antiviren-Software und End-to-End-Gerateverwaltung umfasst.

Schulverwaltungen erhalten mit Hilfe des Meraki Systems
Manager einen Uberblick tiber die an ihr Netzwerk
angeschlossenen Gerate und kdnnen Geraten, die eine
Verbindung wiinschen, den Zugang gewahren oder verweigern.

Dadurch kdnnen Schulen die BYOD-Richtlinien (Bring your own
device) besser nutzen, ohne sich um die Sicherheitsbedrohungen
sorgen zu mussen, die von nicht autorisierten Geraten ausgehen
koénnen, die versuchen, auf das Netzwerk zuzugreifen.

Wenn ein Gerat die Sicherheitsanforderungen nicht erfullt, z. B.
durch die Deaktivierung des Virenschutzes, kann Meraki Systems
Manager jeden Versuch, sich mit diesem Gerat mit dem Netzwerk
zu verbinden, flr unglltig erklaren, bis das Sicherheitsrisiko
behoben ist und ein Zertifikat neu installiert werden kann.

Schulen kdnnen ihre Netzwerke auch mit Meraki MX Sicherheits-
und SD-WAN-Appliances schitzen. Diese kombinieren Web-
Suchfilter, Content-Filter, Anti-Malware-Schutz und ein System
zur Erkennung von Eindringlingen, um sicherzustellen, dass die
Netzwerke vor Bedrohungen geschiitzt sind und dass die Nutzer
nur auf autorisierte Webseiten und Anwendungen zugreifen
kénnen, wenn sie sich im Schulnetz befinden.
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Die von Meraki SD-WAN verwendeten Layer-7-
Firewalls konnen bedrohliche Datenpakete oder
Anwendungen, die Malware enthalten, leicht
erkennen und identifizieren.

Schulverwaltungen sind auch in der Lage, ihre
kabelgebundene Sicherheit mit Meraki MS-Switches
zu verwalten, die fahig sind, netzwerkweite
Zugriffsrichtlinien zu verwalten und zu konfigurieren,
die fur Tausende von Switches und Ports gelten
koénnen.

Mit einer voll funktionsfahigen, einheitlichen
Bedrohungsmanagement-Lizenz kdnnen Schulen ihr
Netzwerk Uber eine einzige Plattform sichern

und aktualisieren.
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ZUVERLASSIGE TECHNOLOGIEPARTNER

Meraki bietet Schulverwaltungen die Mdglichkeit, Losungen zur
Verbesserung der Sicherheit zu nutzen, die von einer Vielzahl
zuverlassiger Technologiepartner angeboten werden.

Zum Beispiel kdnnen Meraki MT-Sensoren und MV-Kameras mit
RTLS-Tags von AIiRISTA integriert werden, um die Bewegungen
von Lehrpersonal und Schilern auf dem Schulgelande zu
Uberwachen. Sie kdnnen auch in Situationen wie der Ermittiung
von Kontaktpersonen oder der Durchsetzung der Handehygiene
sehr wirksam kombiniert werden.

Ebenso kann der Zugang zu und der Ausgang von bestimmten
Orten durch eine Synergie zwischen Kisi Zugangskontrolle und

Meraki MV-Kameras Uberwacht werden.

Im Bereich der Internetsicherheit kdnnen Schulverwaltungen
Meraki SD-WAN mit Netzwerkeinblicken und Analysen von
Partnern wie Cisco Talos kombinieren, um bestehenden und
potenziellen Sicherheitsbedrohungen einen Schritt voraus
Zu sein.
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4. Schlussfolgerung

Schulverwaltungen kénnen eine breite Palette

von Meraki-Ldsungen zum Schutz vor physischen
Bedrohungen einsetzen, einschlieBlich der Nutzung von
Umgebungssensoren, Online-Sicherheit und Malware-
Schutz, um die Sicherheit ihrer Schiler und Mitarbeiter zu

gewahrleisten.

Das bedeutet, dass sich Schiler und Lehrer auf das
Lernen konzentrieren kdnnen, wahrend Meraki eine sichere
Umgebung zur Verfligung stellt, die eine hochwertige

Ausbildung ermdglicht.

Schulen in Europa kénnen hinsichtlich ihrer

Bedirfnisse in Bezug auf Internetkonnektivitat darauf
vertrauen, dass Meraki-Produkte den Aufbau eines

umfassenden Netzwerks ermdglichen, das garantiert l
erstklassige Serviceleistungen fur Schiler, Lehrer und r

Schulverwaltungen gleichermaBen bietet.
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