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Une plateforme
informatique
intelligente pour un
avenir résilient

Meraki pour la production industrielle
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La seule constante est le
changement.

L'année 2020 a perturbé le secteur de la production
industrielle en provoquant des bouleversements majeurs sur
la chaine d'approvisionnement et au niveau des revenus et
des emplois. La modernisation des opérations pour 'industrie
4.0 est essentielle pour garder une longueur d'avance,
toutefois les délais de transformation serrés sont a la fois
inquiétants et décourageants. La capacité des fabricants

a s‘adapter (et la rapidité avec laquelle ils le feront) leur
permettra de se démarquer de leurs concurrents.

La capacité a évoluer rapidement, et a grande échelle
en toute sécurité, est I’élément le plus important pour
devenir le leader du marché de demain.
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Cisco Meraki peut vous
aider a mettre en place
des opérations cloud-first.
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Cisco Meraki propose une

plateforme informatique sécurisée, basée

sur le cloud, congue pour préparer votre
organisation aux défis futurs de I'industrie 4.0 :

REDUIRE LA AUTOMATISER ET
COMPLEXITE MODERNISER
O
SECURISER ET S’ADAPTER Une ploteforme sécurisée,
SAUVEGARDER RAPIDEMENT

intuitive, intelligente et innovante.
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Réduire la complexité

« Pas dinterface de ligne de commande ni de contréleurs
physiques

» Une gestion centralisée dans le cloud pouvant étre
étendue jusqu’a plusieurs milliers de sites, pour une
visibilité et un contréle de bout en bout

« Réalisez des économies opérationnelles grace au
déploiement et a l'installation automatique

» Provisionnement sans contact (zero-touch provisioning)
pour I'ensemble de l'infrastructure informatique

» Mises a jour et correctifs automatiques
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Automatiser et moderniser

« Automatisez le provisionnement et la gestion de plusieurs
organisations, réseaux et politiques

« Déployez rapidement un VPN avec des tunnels de site a site
négociés par un courtier cloud (cloud broker)

« Appliquez automatiquement des politiques aux services, aux
appareils et aux utilisateurs en fonction de leur identité et leur
intention

« Réduisez au minimum les pannes, les conditions ambiantes
dangereuses et les temps d'arrét des opérations grace aux
capteurs

« Identifiez de maniéere proactive les problemes de réseau et réduisez
considérablement le temps de dépannage grace aux alertes et
analyses basées sur des algorithmes d'apprentissage automatique

« Tirez parti des normes de réseau sans fil modernes et
performantes
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Sécuriser et sauvegarder

» Assurez la sécurité physique et la slreté des personnes

« Connectivité sécurisée pour l'intégration des applications
cloud et acces Internet protégé pour des performances
optimales

» Réduisez les surfaces d'attaque grace a une
microsegmentation sur le cloud entre les groupes
d'employés, les invités et les applications

» Recevez automatiquement les signatures de sécurité du
leader de la lutte contre les cybermenaces

» Améliorez les performances des applications grace a un
reseau SD-WAN sécurisé tout en renforgant la résilience du
site

» Profitez des meilleures technologies de sécurité de Cisco
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S’adapter rapidement

« Déployez, gérez et dépannez rapidement

« Automatisez I'analyse des informations du monde réel pour améliorer
plus rapidement I'expérience des utilisateurs

« Soutenez la création de jumeaux numériques grace a la plateforme
cloud intelligente et extensible

- Etendez et personnalisez les fonctionnalités du réseau, I'analyse des
données et I'établissement de rapports grace aux APl REST

» Profitez de l'acces a un ecosysteme de marché comprenant
plus de 140 applications clés en main proposées par plus de 50
partenaires technologiques fournissant des solutions informatiques
et d’entreprise

« Déployez rapidement des solutions pour garantir des
rassemblements s(rs, détecter les EPI et les équipements de
sécurité, rechercher des contacts, offrir une orientation s(re, et bien
plus encore
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Une base flexible
pour réepondre aux
défis du futur.
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WAN Edge

MX MG |

WAN sans fil et cablé Analyse WAN avancée

»  Optimisez les colts et les performances en tirant parti de n‘importe quelle
technologie de transport WAN : MPLS, haut débit, fibre, cellulaire

«  Profitez de la connectivité cellulaire instantanée pour étendre rapidement la
couverture WAN ou renforcer la résilience

» Les meilleures technologies de sécurité (Umbrella, IPS/IDS, AMP) sont
alimentées par l'organisation de sécurité de renommée mondiale de Cisco,
TALOS

« Garantissez une connectivité SD-WAN optimisée et minimisez les temps d’arrét

grace au basculement dynamique et au routage basé sur les politiques et les
performances

« Gagnez du temps grace a la remédiation de la qualité de I'expérience en
un coup d'ceil avec des analyses riches qui s'appuient sur l'apprentissage
automatique (ML) pour surveiller la santé des applications, des FAl et des
fournisseurs de services vocaux
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SD-WAN avec sécurité native

Sécurité permanente et hiérarchisation
du trafic critique.

WAN cellulaire
Acheminement du trafic sur le MPLS,

le haut débit, le réseau cellulaire,

etc. en fonction des politiques et des
performances pour assurer la résilience
et I'agilité

Visibilité du réseau
Optimisez I'expérience de I'utilisateur
final et réduisez le temps passé a
isoler les problémes de réseau

Réduction des colits

MPLS augmenté et possibilité d'utiliser
plusieurs liaisons montantes WAN
pour améliorer la rentabilité et la bande
passante

MERAKI.COM


https://meraki.cisco.com/products/wireless-wan/
https://meraki.cisco.com/fr-fr/products/wireless-wan/
https://meraki.cisco.com/products/security-sd-wan/
https://meraki.cisco.com/fr-fr/products/security-sd-wan/
https://meraki.cisco.com/products/security-sd-wan/
https://meraki.cisco.com/fr-fr/products/security-sd-wan/
https://meraki.cisco.com/

GUIDE DE SOLUTIONS 11

SOLUTION

LAN

Segmentation

o hshios e a mm—!ﬁ Employés, invités, 1dO, etc.
MR
— MS
Points d’accés au réseau LAN
sans fil Commutateurs Ethernet Acces unifié
Politique et visibilité cohérentes pour
les utilisateurs travaillant sur un réseau
cablé ou sans fil
« Large éventail doptions de commutation pour les réseaux de Analyse des données de

localisation et Bluetooth®
Intégrations pour garantir un taux
d’occupation sécuritaire, des

»  Politique adaptative pour une segmentation avancée avec une gestion rassemblements sirs, le suivi des
. e s actifs et bien plus encore
simplifiée

succursales de toute taille

- Gamme de points d’accés Wi-Fi 6 robustes, certifiés IP67 et options
d'antenne externe pour les cas d'utilisation de faible densité a haute
performance

» Lanalyse de données avancée et 'apprentissage automatique simplifient
les opérations et le dépannage du réseau

» Radio a balayage dédiée pour une sécurité IPS sans fil permanente

» Intégration du réseau et de I'écosysteme pour l'analyse de la localisation,
le suivi des actifs, la cartographie thermique et les capacités Bluetooth®

Auto-enregistrement pour le
contréle des livraisons

» Une politique globale qui est appliquée sur la base de l'identité, Auto-enregistrement sur la page
indépendamment du lieu d'accueil
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SOLUTION

Caméras intelligentes
et capteurs il

cas de détection d’'eau

Suivi proactif

Identifiez les conditions
de fonctionnement non optimales

-_

v

MV MT EPI et équipements de
R sécurité
SEPTE Détection et classificati
Cameras |nte"|gentes enViI’OnnementauX etec! lo’ne classification en
temps réel
Automatisation des
processus
« Linfrastructure minimale permet une configuration et un déploiement aisés Automatisez [es systemes
. N . h . de CVC grace aux données
n’importe ou et s'adapte facilement pour répondre aux besoins futurs 1 des capteurs
0l g
e Surveillez les personnes et les processus pour améliorer la sCreté et ‘
la sécurité, recevez des alertes en cas dactivité suspecte, réagissez & —
facilement aux événements et enquétez sur ceux-ci
» Lanalyse des données intelligentes révéle les points sensibles, la densité,
le taux d'occupation, et peut aider a vérifier la conformité des EPI et des
équipements de sécurité
» Lavisibilité en temps réel de I'environnement et le systeme dalertes |
permettent d'éviter les pannes d’équipement prématurées, les temps Recherche de mouvements
d’arrét non planifiés ou les perturbations des opérations Détection d’événements critiques
Aaré | les d , . | . dutilisati Alertes et affichage du taux d'occupation E§pac_es’ ‘
. gregez.et analysez e.s on.nees. pour suivre e§ paramet.res. utilisation, Détection du nombre de personnes et alerte sécurisés y o
automatiser les opérations, identifier les anomalies et optimiser les automatique Suivi de la conformité et atténuation

des catastrophes

processus
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SOLUTION

Gestion des
périphériques mobiles i

des applications

Geofencing

Pour prévenir le vol des
actifs de l'organisation

Systems manager Sécurité hors site

SM, AMP, AnyConnect,
Umbrella, Duo

«  Gestion intuitive des appareils, entierement basée sur le cloud Wi-Fi Sentry

Connectez en toute sécurité
. . . , " vos appareils au réseau Wi-Fi
« Centralisez la fourniture, la surveillance et la sécurité de tous vos de l'entreprise a I'aide de

terminaux, a partir du tableau de bord Meraki certificats d'authentification
fournis automatiquement

.

»  Améliorez l'efficacité opérationnelle grace a un provisionnement
sans contact (zero-touch provisioning) et un déploiement rapide
des applications

»  Offrez aux employés des options en libre-service pour le BYOD en
intégrant directement le Wi-Fi Meraki

» Configurez et imposez facilement une authentification basée sur
des certificats pour une sécurité supérieure

» Le contrble des mises a jour logicielles et les ajustements
dynamiques des politiques maximisent la protection

Acces fiable
Appareil pour les travailleurs sous contrat

MERAKI.COM



https://meraki.cisco.com/products/systems-manager/
https://meraki.cisco.com/fr-fr/products/systems-manager/
https://meraki.cisco.com/products/systems-manager/
https://meraki.cisco.com/

TNINIIr :
asco Merakl
Découvrez comment les solutions Cisco
Meraki pour la production industrielle

peuvent vous aider a vous préparer
I’avenir numérique
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